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1. INTRODUCCION

La Ley estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales, tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar informaciones que hayan recogido
sobre ellas en bases de datos o archivos que sean susceptibles de tratamiento por entidades
de naturaleza publica o privada.

En cumplimiento a lo anterior, la empresa OFFIMEDICAS S.A, en su calidad de responsable
del tratamiento de datos personales, informa a sus clientes, proveedores, empleados y
usuarios los alineamientos generales en esta materia y pone a su disposicion el presente
documento a través del cual reglamenta las politicas y procedimientos que seran aplicables
en el manejo de de la informacidén que recaba para el desarrollo de su objeto social.
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2. OBJETIVOS

e Garantizar que Offimedicas S.A. durante el desarrollo de sus operaciones, da
cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 y a su decreto
reglamentario 1377 de 2013 al realizar tratamiento de datos personales respetando
los principios, derechos, garantias y procedimientos previstos en la ley.

e Informar a los titulares que suministran sus datos personales, las finalidades con las
cuales su informacion es recabada, y darles a conocer los derechos que Offimedicas
S.A. les garantiza, a través de
consultas, peticiones, reclamos y solicitudes de actualizacion, correccién, supresion de
datos personales a los cuales Offimedicas S.A realiza tratamiento.

procedimientos definidos para la realizacion de
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3. ALCANCE

Esta Politica de Proteccién de Datos Personales se aplicar4 a todas las Bases de Datos y/o
Archivos que contengan datos personales que sean objeto de tratamiento por parte del
responsable OFFIMEDICAS S.A., en el desarrollo de su objeto social.
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4. MARCO LEGAL

e Constitucion Politica de Colombia, Articulo 15, que enuncia el derecho constitucional
gue tienen toda las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en base de datos o archivos y los demas derechos,
libertades y garantias constitucionales.

e La Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de
2013 por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e EI Decreto 886 de 2014, por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

e Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, Decreto Reglamentario
parcial 1377 de 2013 Sentencias C — 1011 de 2008, y C - 748 del 2011, de la Corte
Constitucional.

e Circular 02 de 2015 emitida por la SIC, la cual establece la obligacién de inscribir las
bases de datos que tengan establecidas las sociedades mercantiles inscritas en la
Camara de Comercio, en el Registro Nacional de Bases de Datos.
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5. DEFINICIONES

Para efectos del entendimiento inequivoco de los lineamientos dispuestos en el presente
manual y de acuerdo con lo establecido en el articulo 3° de la Ley 1581 de 2012, se entiende
por:

5.1 AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

5.2 AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el Responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran aplicables,
la forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

5.3 BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.

5.4 DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

5.5 DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

5.6 DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante
para el Titular.

5.7 DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.

5.8 ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Elaboré: Reviso: Aprobo:
Johana Arenales Sofia Navarro Abdallah Salem Saba




Codigo: OM-MAF-001

M . Version: 03
MANUAL DE POLITICAS PARA LA

MEDICAS | PROTECCION DE DATOS PERSONALES (o betie B
agina 7 de 28

Copia: Controlada.

5.9 RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos

5.10 TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento
5.11 TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos

personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion de los
mismos.
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6. POLITICAS

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la
proteccion de datos personales, la empresa OFFIMEDICAS S.A, en su calidad de
responsable del tratamiento de datos personales, informa los alineamientos generales en
esta materia:

En cumplimiento de las disposiciones y normas legales Offimedicas S.A pone a disposicién
de los titulares de los datos personales, los lineamientos corporativos y de ley bajo los cuales
la empresa realiza el tratamiento de sus datos, la finalidad, sus derechos como titular, asi
como los procedimientos internos y externos para el ejercicio de tales derechos. De igual
forma se expone el Formato de Aviso de Privacidad y Autorizacion expresa para el
tratamiento de proteccidon de datos personales, con el cual se obtiene la autorizacion expresa
e inequivoca por parte del titular para el tratamiento de sus datos personales.

En caso que el titular en cumplimiento de sus derechos desee realizar cualquier tipo de
solicitud para corregir, reclamar, suprimir o renovar la autorizacion del Tratamiento de sus
datos personales por parte de Offimedicas S.A se disponen en este manual los canales y
procedimientos para ejercicio de tales derechos.

Offimedicas garantiza de esta forma que la informacién contenida en sus bases de datos
aplica las disposiciones provistas por la legislacién nacional vigente y en consecuencia todas
sus actuaciones se regiran por los principios de acceso y circulacién restringida,
confidencialidad, finalidad, legalidad, libertad, seguridad, transparencia, y principio de
veracidad. Todas las personas que en desarrollo de diferentes actividades llegasen a
suministrar a Offimedicas S.A., cualquier tipo de informacién o dato personal, podran
conocerla, actualizarla y rectificarla

6.1. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios especificos establecidos a continuacién se aplicaran para constituir las reglas
a seguir en la recoleccién, manejo, uso, tratamiento, almacenamiento e intercambio, de datos
personales:

6.1.1 Principio de acceso y circulacion restringida:

El tratamiento de datos personales se sujeta a los limites que se derivan de la naturaleza de
éstos datos por las disposiciones de la presente politica, de la ley y la constituciéon. En
consecuencia, el tratamiento solo podra hacerse por personas autorizadas por el titular y/o
por las personas previstas en la ley. Los datos personales, salvo la informacion publica, no
podran estar disponibles en internet u otros medios de divulgacion o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido

Elaboré: Reviso: Aprobo:
Johana Arenales Sofia Navarro Abdallah Salem Saba




Codigo: OM-MAF-001

M . Version: 03
MANUAL DE POLITICAS PARA LA

MEDICAS | PROTECCION DE DATOS PERSONALES o P 0
agina 9 de 28

Copia: Controlada.

s6lo a los titulares o terceros autorizados conforme a la ley. Para estos propositos la
obligacion de Offimedicas S.A., serd medio y no de resultado.

6.1.2 Principio de Confidencialidad.

Todas las personas que en Offimedicas S.A. administren, manejen, actualicen o tengan
acceso a informaciones de cualquier tipo que intervengan en el tratamiento de datos
personales, que no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo solo suministrar o comunicar los datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los
términos de la misma. En consecuencia, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, la informacién personal, contable, técnica,
comercial, médica, o de cualquier otro tipo suministrada en la ejecucion y ejercicio de las
funciones diferentes a las registrales.

6.1.3 Principio de Finalidad

El Tratamiento de informacion de datos personales que OFFIMEDICAS S.A. realiza obedece
a una finalidad legitima de acuerdo con la constitucion, la ley 1581 de 2012 y demas leyes
gue enmarguen en el manejo de la informacion para actividades relacionadas con su objeto
social.

6.1.4 Principio de Legalidad

El tratamiento al que se refiere la presente politica es una actividad reglada que debe
ajustarse a lo establecido en la ley 1581 de 2012 y en las demas disposiciones que la
desarrollen.

6.1.5 Principio de Libertad

El tratamiento de los datos personales so6lo puede realizarse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal, estatutario, o judicial
gue releve el consentimiento. Sin embargo, OFFIMEDICAS S.A. puede tratar y ceder los
datos personales que se encuentren almacenados en sus bases de datos, sin el previo
consentimiento del titular, siempre y cuando, estos provengan de los registros publicos, o
gue si bien no estan contenidos en ellos, sean de naturaleza publica o se encuentran en
bases de datos excluidas por la Ley.

6.1.6 Principio de Seguridad

La informacién sujeta a tratamiento por OFFIMEDICAS S.A., se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
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los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

6.1.7 Principio de Transparencia

En el tratamiento de datos personales, OFFIMEDICAS S.A., garantizara al Titular su
derecho de obtener en cualquier momento de forma gratuita y sin restricciones, informacion
acerca de la existencia de cualquier tipo de informacién o dato personal que sea de su
interés o titularidad almacenados en las bases de dato, bajo los parametros establecidos en
el articulo 21 del Decreto Reglamentario 1377 de 2013. Este principio no sera aplicable a las
bases de datos de los registros publicos, ni a las que estén por fuera del ambito de
aplicacion de la Ley 1581 de 2012 conforme al articulo 2 de la citada Ley.

6.1.8 Principio de Veracidad o Calidad

OFFIMEDICAS S.A. garantizard que la informacién contenida en sus bases de datos
diferentes a las provenientes de los registros publicos, que estén sujetas a tratamiento;
seran veraces, completas, exactas, actualizadas, comprobables y comprensibles. La
veracidad y calidad de los datos personales que hayan sido capturadas por medio de los
registros publicos, es garantizada por cada uno de los titulares de la misma, quedando
eximida de cualquier tipo de responsabilidad a OFFIMEDICAS S.A. frente a su calidad.

6.2. DISPOCISIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES
6.2.1 Tratamiento de Datos Sensibles

OFFIMEDICAS S.A. utilizara y dara tratamiento a datos personales sensibles en lo
estrictamente indispensable y solicitard consentimiento previo y expreso a los titulares ya
sean representantes legales, apoderados o causahabientes informando sobre la finalidad
exclusiva de su tratamiento cuando:

e EIl tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que por Ley, no se requiera el otorgamiento de dicha
autorizacion.

e EIl Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar la autorizacion.

e EI Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
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mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacion del Titular.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e EIl Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro del marco
de procesos de mejoramiento; este ultimo, siempre y cuando se adopten las medidas
conducentes a la supresion de identidad de los Titulares o el dato este disociado, es
decir, el dato sensible sea separado de la identidad del titular y no sea identificable o
no se logre identificar a la persona Titular del dato o datos sensibles.

6.2.1.1 Tratamiento de Datos a través de Sistemas de Videovigilancia

Offimedicas S.A realiza captacion y tratamiento de imagenes con fines de videovigilancia,
para garantizar la seguridad de los bienes y las personas, verificar el cumplimiento por
parte del personal de sus funciones y obligaciones laborales, asi como realizar
seguimiento y control a las operaciones por cuestiones de calidad.

La Organizacion cuenta con camaras fijas y moviles, que ejecutan grabacion de manera
continua y activacion por movimiento; éstas se han ubicado estratégicamente para
permitir la posterior identificacion de los rasgos individuales de las personas que circulen
frente a ellas, asi como la caracterizacion de eventos y acciones cercanas. Las sedes que
cuentan con estos recursos son: La sede principal, el Centro de Operaciones Logisticas
COL y las farmacias de Barrancabermeja, Meseta y Alto Costo.

La informacion recolectada a través de los sistemas de videovigilancia de Offimedicas
S.A., es de acceso restringido sélo con permiso al director de infraestructura y Tecnologia
y al Coordinador de desarrollo y/o a quien estos faculten para acceder a la informacién.

Cualquier otra persona que en el ejercicio de sus funciones requiera acceder a la
informacioén captada por las camaras de monitoreo, debera estar autorizada previamente
por el director de Infraestructura y Tecnologia mediante comunicacion escrita. Toda
persona que acceda a la informacion debe garantizar la debida reserva, confidencialidad
y sigilo, y dar tratamiento de acuerdo a sus funciones labores y en cumplimiento a la ley
de habeas Data 1581 de 2012.

Los titulares son informados de la toma datos personales a través de imagenes de video,
mediante aviso impreso en los lugares de captura y las politicas en materia de proteccion
de datos personales que se encuentran publicadas en la pagina web corporativa. En
Offimedicas se evita el tratamiento de datos personales innecesarios para la finalizad
perseguida y por ello se han establecido los siguientes tiempos de custodia de las
imagenes capturadas: Dos (2) dias en las farmacias, dos (2) semanas en el COL y seis
(6) semanas en la sede principal. Cumplidos los plazos de conservacion se procede a la
supresion de los datos personales recabados.
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6.2.2 Tratamiento de Datos de menores

El Tratamiento de datos personales de nifios nifias y adolescentes esta proscrito excepto
cuando  se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7 de la ley 1581 de 2012, y cuando dicho tratamiento cumpla con los siguientes
pardmetros Yy requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

e Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opiniébn que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

e Todo responsable y encargado involucrado en el tratamiento de los datos personales
de nifios, nifias y adolescentes, debera velar por el uso adecuado de los mismos.
Para este fin deberan aplicarse los principios y obligaciones establecidos en la Ley
1581 de 2012 vy el presente decreto.

Offimedicas aplicara con mayor rigurosidad las politicas aqui expresadas, cuando se trate del
uso de datos personales de nifios, nifias y adolescentes asegurando la proteccion de sus
derechos fundamentales.

6.3. CLASIFICACION, ESTRUCTURA Y FINALIDADES DE BASES DE DATOS

Los datos de caracter personal que OFFIMEDICAS S.A solicita a personas naturales y/o

juridicas seran utilizados para los siguientes finalidades:

e Conocer y actualizar informacion financiera, contable, juridica, econémica

e Suministrar informacion con respecto a solicitudes comerciales e informacién de cartera.

e Fines comerciales que permitan generar relaciones estrechas con el cliente y/o
proveedor.

Realizar gestién contable, fiscal y administrativa por concepto de Cobros y Pagos.

e Realizar prestacion de servicios de Salud y/o dispensacion de medicamentos e insumos
para la salud.

e Garantizar la seguridad y control de acceso a instalaciones privadas.
Desarrollar procesos de promocion y seleccion de personal.

e Efectuar andlisis historicos y estadisticos internos de la compafia para evaluar la calidad
de los servicios prestados por Offimedicas S.A.
e Dar a conocer los servicios ofrecidos por Offimedicas S.A.
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6.3.1 Base de Datos de Empleados

Son las bases de datos manuales o automatizados que contienen datos de las personas
naturales que se vinculan laboralmente con OFFIMEDICAS S.A. a través de un contrato
laboral o un contrato de prestacion de servicios, cuyo tratamiento tiene como finalidad
cumplir con las disposiciones legales y reglamentarias en una relacion laboral. En esta base
de datos, se incorporan tanta informacion privada, publica, datos sensibles y de menores. El
tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la relacion
laborar requerira autorizacion previa del titular o su representante legal, segun sea el
caso. En ningun caso, OFIMEDICAS S.A. Daré tratamiento a los datos sensibles o de
menores sin autorizacion previa.

Al momento de Firmar contrato, se indica al personal que se vincula, el compromiso
adquirido con la seguridad de la informacion, garantizando su proteccion y uso adecuado
mediante el cumplimiento de las politicas y directrices definidas por la empresa y la
implementacion de los procedimientos de Seguridad; asi mismo frente a la proteccion de los
activos de informacién que le son asignados bajo su responsabilidad. En cuanto a la
informacion de caracter personal de los empleados de Offimedicas S.A., el responsable del
proceso de gestibn humana debe asegurar que la informacién se conserva en custodia y
archivo, bajo protocolos de seguridad que siguen los lineamientos establecidos por la
empresa.

Se prohibe la circulacion externa o al publico en general, de la informacién o datos
personales aportados por el trabajador al interior de la empresa; al ser informacion
reservada, la empresa no podra darla a conocer a areas o personas no autorizadas, ni ser
utilizada para otras finalidades distintas a las definidas en las politicas organizacionales,
toda vez que la empresa asume la responsabilidad de la vulneracion de la privacidad de la
misma.

El Jefe de Gestibn Humana y los jefes de area que tengan acceso a informacion personal del
empleado deben garantizar que la intimidad y privacidad de la misma no sea vulnerada; para
su publicacién o circulacién debe solicitarse expresamente autorizacién escrita del titular, de
lo contrario se estaria incurriendo en una eventual responsabilidad penal, segin lo establece
la ley de proteccion de datos personales.

En todo momento los datos personales del trabajador deben utilizarse de manera ecuanime y
licita, y s6lo por motivos directamente pertinentes a la relacién de empleo con el fin para el
cual hayan sido recogidos.

El Jefe de Gestion humana como responsable interno de la base de datos de empleados,
debe tener especial cuidado con el manejo de los datos personales sensibles, que son
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como los que revelen el origen racial o étnico, la orientacién politica, las
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convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico 0 que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. De acuerdo con lo anterior, el responsable
del tratamiento debe garantizar los controles necesarios para mantener reserva de
informacién de las hojas de vida, las cuales contienen elementos que entran dentro de la
orbita de la intimidad personal. Se exceptian los documentos necesarios para
investigaciones solicitadas por autoridad competente y bajo la reserva de cada uno de los
procesos.

En caso de cambios de puestos de trabajo, traslado del trabajador o cambios de activos fijos
asignados, la informacion manejada y datos personales a los cudles tuvo acceso el
empleado, se conservardn bajo secreto de confidencialidad, de acuerdo al compromiso
adquirido en el momento de la contratacion.

6.3.2 Base de Datos Proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas
naturales que mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como
finalidad cumplir con las disposiciones contractuales estipuladas por OFFIMEDICAS S.A,,
para la adquisicidn de servicios y bienes demandados para su normal funcionamiento o el
cumplimiento de algunas de sus funciones. Esta base de datos contiene datos personales
publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo de relaciones
contractuales. El tratamiento de estos datos para fines diferentes al mantenimiento de la
relacion contractual o el cumplimiento de deberes de caracter legal, requiere de
autorizacion previa del titular.

6.3.3 Base de Datos de Clientes

Son las bases de datos manuales o automatizados que se encuentran estructuradas y
contienen datos de las personas naturales que mantienen un vinculo para prestarles los
servicios de salud y demas actividades contenidas en el objeto social de OFFIMEDICAS
S.A. Esta base de datos contiene datos personales publicos, privados y sensibles, los
cuales tienen como finalidad el desarrollo de relaciones contractuales. El tratamiento de
estos datos para fines diferentes al mantenimiento de la relacion contractual o el
cumplimiento de deberes de caracter legal, requiere de autorizacion previa del titular.

6.3.4 Base de Datos de Usuarios

Son las bases de datos manuales o automatizados que se encuentran estructuradas y
contienen datos de las personas naturales afiliadas a las EPS con las cuales se tienen
convenio y hacen uso de los servicios de salud y demas actividades contenidas en el
objeto social de OFFIMEDICAS S.A.. Esta base de datos contiene datos personales
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publicos, privados y sensibles, los cuales tienen exclusivamente fines médicos. El
tratamiento de estos datos para fines diferentes al mantenimiento de la relacién contractual o
el cumplimiento de deberes de caracter legal, requiere de autorizacion previa del titular.

6.4. DERECHOS DE LOS TITULARES

OFFIMEDICAS S.A., reconoce y garantiza a los Titulares de los datos personales los
siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley 1581 de 2012.

e Ser informado por OFFIMEDICAS S.A., previa solicitud, respecto del uso que le ha
dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la normatividad vigente.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Estos derechos solamente se reconocen y garantizan sobre los datos de caracter personal
de las personas naturales que se encuentren almacenados en bases de datos diferentes a la
de los registros publicos.

6.5. DEBERES EN EL TRATAMIENTO DE DATOS PERSONALES
OFFIMEDICAS S.A. atendera a los deberes previstos para los responsables y encargados
en el tratamiento de datos personales contenidos en la ley 1581 de 2012 o normas que la

reglamenten o modifiquen. Dentro de estos deberes se encuentran:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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Solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacién otorgada.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley
1581 de 2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley 1581
de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencibn de consultas y
reclamos.

Informar al encargado del tratamiento cuando determinada informacién se encuentre
en discusion por parte del Titular, una vez haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.
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e Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se
regula en la presente ley.

e Insertar en la base de datos la leyenda "informacion en discusion judicial® una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industriay Comercio.

e Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

6.6. AUTORIZACION

Offimedicas S.A., solicitara autorizacion previa, expresa e informada a los Titulares de los
Datos Personales sobre los que requiera realizar el Tratamiento.

Esta manifestacion de voluntad del Titular puede darse a través de los diferentes
mecanismos puestos a disposicion por Offimedicas S.A.:

e Por escrito, diligenciando el formato de autorizacién para el Tratamiento de Datos
Personales, el cual se encuentra disponible en la pagina web www.offimedicas.com. Y
al interior de la organizacién para empleados, anexo al acuerdo de confidencialidad,;
para clientes anexo al formato OM-FAF-022 Registro de Clientes, para proveedores
anexo al formato OM-FCO-010 Registro de Proveedores, para usuarios del GAM
anexo al formato OM-FGM-011 Consentimiento Informado aplicacion GAM.

e De forma escrita mediante la aceptacion de las politicas de proteccion de datos de
Offimedicas a través de la firma de aprobacién en orden y/o formula médica durante la
dispensacion de medicamentos e insumos para la salud en la Red de Farmacias.

6.7. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y
PETICIONES.

Tal como se indica en el numeral 6.4 del presente manual, los Titulares de Datos Personales
tratados por Offimedicas S.A. tienen derecho a acceder a sus Datos Personales y a los
detalles de dicho Tratamiento, asi como a rectificarlos y actualizarlos en caso de ser
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inexactos, asi como revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través
de la presentacion de la solicitud respectiva son:

e Comunicacion dirigida a la sede Administrativa de la Direccion Calle 52B N° 31-68,
Bucaramanga, Colombia.

e Solicitud presentada al correo electrénico: protecciondedatos@offimedicas.com

Estos canales podran ser utilizados por Titulares de datos personales, o terceros autorizados
por ley para actuar en su nombre, con el objeto de ejercer los siguientes derechos: Atencion
de Peticiones y consultas, atencion de reclamos y peticidon de actualizacién, rectificacién o
supresion de datos personales. El titular interesado en ejercer estos derechos debe hacer
cumplir con los siguientes requisitos:

TIPO DE SOLICITANTE REQUISITO

— Comunicacion escrita.

— Fotocopia del documento de identificacion del titular.

— Formato de solicitud de reclamacion para la
proteccion de Datos personales. (En caso de
atencion de Reclamos y peticion de Rectificacion y/o
actualizacion de datos o supresién de datos).

Titular

— Comunicacion escrita

— Carta de Autorizacién o documento autenticado que
acredite la representacion, si es el caso.

— Formato de solicitud de reclamacion para la

Tercero/Representante o proteccion de Datos personales. (En caso de

Apoderado atencion de Reclamos y peticion de Rectificacion y/o
actualizacion de datos o supresion de datos)

— Fotocopia del documento de identificacion del Titular
y la persona autorizada.

6.7.1 Atencién de Peticiones y consultas:

Los titulares o sus causahabientes podran consultar la informacién personal del titular que
repose en cualquier base de datos de Offimedicas S.A., quien suministrara toda la
informacion contenida en el registro individual o que esté vinculada con la identificacién del
Titular siguiendo los lineamientos del siguiente procedimiento:
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El titular puede consultar sus datos personales en cualquier momento dentro del siguiente
horario: lunes a viernes de 8 a 11 y de 2 a 5 pm., para ello el titular puede disponer de
cualquiera de los canales arriba mencionados.

El oficial de proteccién de datos recibe la solicitud del titular a través de los canales
corporativos dispuestos ya sea mediante la extension telefénica, comunicado escrito o a
través del correo electronico protecciondedatos@offimedicas.com. Los titulares podran
solicitar informacion sobre el uso que Offimedicas esta haciendo de sus datos personales,
cuéles de sus datos personales son objeto de tratamiento, o requerir informacion sobre
las politicas de seguridad de proteccion de datos que tiene la empresa.

El Oficial de proteccion de datos que recibe la solicitud, antes de brindar cualquier
informacion debe verificar la identidad del titular; representante y/o apoderado y su
acreditacion otorgada. Para ello debe exigir la cédula de ciudadania o documento de
identificacion original del Titular, y los poderes especiales, generales o documentos que
se que se requieran segun el caso, los cuéles seran recepcionados a través del correo
electronico protecciondedatos@offimedicas.com. Cuando la solicitud sea formulada por
una persona distinta del Titular y no se acredite que la misma actla en representacion de
aquel, Offimedicas S.A., la tendra por no presentada. El oficial de datos y el responsable
de la base de datos donde se encuentra el titular, guardara registro de la solicitud hecha 'y
los soportes derivados de la misma, aunque no haya procedido el tramite.

La consulta y/o peticion debe contener como minimo el nombre y direccién de contacto
del Titular o cualquier otro medio para recibir la respuesta, asi como una descripcién clara
y precisa de los datos personales respecto de los cuales el Titular busca ejercer el
derecho de consulta y/o peticion.

. Tras la verificacion de la identificacion del titular, el oficial de datos podra decidir si el
solicitante puede realizar la consulta o no. En caso de que no pueda realizar la consulta,
el oficial de datos debe explicar las razones al solicitante. En caso contrario, el oficial de
datos notifica al titular del dato, la recepcion de la solicitud y le asigna un nimero de
radicado formado con la fecha de consulta. Ejemplo: La primera Consulta del dia
realizada el 03 de Marzo de 2017, tendra numero de radicado: 030317-1.

El oficial de datos remite la solicitud radicada, al responsable de la base de datos donde
se encuentra el titular del dato el mismo dia en que fue radicada y se asegura que éste
altimo la reciba y tramite en los términos establecidos.

El responsable de la base de datos donde se encuentra el titular del dato que realiza la
solicitud, debe analizar si la solicitud realizada puede ser atendida en los diez (10) dias
habiles contados a partir de la fecha de su recibo y si la solicitud se encuentra completa o
se requieren documentos anexos para proceder a su tramite. En caso de no poder
atender la solicitud o requerir soportes, debe notificar inmediatamente al oficial de datos
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para que informe al titular, especificando con argumentos solidos y soportes la razén del
caso.

8. Si la consulta y/o peticion realizada por el Titular del dato resulta incompleta, o no fuere
posible atender la consulta dentro de dicho término, el oficial de datos de Offimedicas
S.A., informard al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podré superar los cinco (5) dias héabiles siguientes al vencimiento del primer
plazo. Si se requiere documentacion anexa para tramitar la solicitud, debe solicitarla al
titular.

9. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido de su consulta. En tal
caso el oficial de datos indicara al responsable de la base datos, que se registre en la
base de datos “Consulta claudicada por vencimiento de tiempo”.

10.Cuando la solicitud del titular pueda ser tramitada dentro de los diez (10) dias que exige la
ley, es deber del responsable de la base de datos donde se encuentra el titular, enviar al
oficial de datos la informacién solicitada en el tiempo estipulado.

11.EI Oficial de datos recibe la informacion por parte del responsable de la Base datos y
tiene la obligacion de enviarla al titular solicitante, el mismo dia que la recibe.

6.7.2 Atencién de Reclamos y peticidn de Rectificacidon y/o actualizacion de datos:

El Titular, sus causahabientes o representantes acreditados de conformidad con la Ley 1581
y el Decreto 1377; que consideren que su informacién contenida en una base de datos de
Offimedicas S.A., debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo, o0 una peticion de rectificacion y/o actualizacion ante
Offimedicas S.A., lo cual ser& tramitado bajo las siguientes reglas:

1. El Titular formula su reclamo mediante solicitud escrita dirigida a Offimedicas S.A. al
correo electrénico protecciondedatos@offimedicas.com o mediante comunicacion escrita
dirigida al departamento Administrativo y Financiero utilizando para ello el formato OM-
FAF-028 Solicitud de Reclamacion para la proteccién de datos personales, formato que
se encuentra disponible en la pagina web para su descarga por el titular, o podra ser
solicitado en cualquiera de nuestras oficinas. El formato en mencién debera estar
completamente diligenciado con la identificacion del titular, indicando los datos personales
suministrados a Offimedicas S.A. que son materia del reclamo, la descripcion de los
hechos que dan lugar al reclamo, un medio de contacto. Si se hace necesario se deben
anexar los documentos que se soportan el reclamo.
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2. El reclamo debe ser recibido por un Oficial de Datos de Offimedicas S.A. En caso de que
quien reciba el reclamo en Offimedicas S.A., no sea competente para resolverlo, dara
traslado a un miembro del comité de seguridad de la informacion (Oficial de datos), en un
término maximo de dos (2) dias habiles e informara de la situacion al titular interesado.

3. Antes de atender el reclamo y dar tramite a la solicitud, el Oficial de Datos debe verificar
la identidad del Titular del Dato Personal, su representante y/o apoderado; para ello debe
exigir la cédula de ciudadania o documento de identificacion original del Titular, y los
poderes especiales, generales o documentos que se exijan segun sea el caso.

12.En caso de que el oficial de datos no pueda verificar la identidad del reclamante, o si el
reclamo resulta incompleto, debera informar inmediatamente al interesado y se requerira
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo. El oficial de
datos y el responsable de la base de datos donde se encuentra el titular, guardara
registro del reclamo hecho y los soportes derivados del mismo, aunque no haya
procedido el tramite.

4. Una vez recibido el reclamo completo, el oficial de datos radicara la solicitud asignandole
un numero consecutivo y la enviara al responsable de la base de datos donde se
encuentra el dato sujeto de reclamo por parte del solicitante, para que realice el tramite
correspondiente.

5. El responsable de la base de datos donde se encuentra el titular, debe incluir en la base
de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo
sea resuelto.

6. El responsable de la base de datos debe evaluar si la solicitud de Reclamo puede ser
atendida en quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo en Offimedicas S.A. Si la respuesta es afirmativa, debera enviar al Oficial de datos,
la respuesta completa al reclamo tramitado, el en el tiempo estipulado por la ley 1581 de
2012.

7. El oficial de datos recibe la informacion del responsable de la base de datos y la envia en
el mismo dia, al reclamante.

8. Cuando no fuere posible atender el reclamo dentro de dicho término, el responsable de la
base de datos comunicard al oficial de datos a fin de que éste informe al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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. Todo Funcionario de Offimedicas S.A. debe saber e informar al titular que un titular o
causahabiente sOlo podra elevar queja ante la Superintendencia de Industria y Comercio
una vez haya agotado el trdmite de consulta o reclamo ante el Responsable del
Tratamiento o Encargado del Tratamiento.

6.7.3 Peticion de supresion de datos.

El titular de los datos personales tiene el derecho de solicitar a Offimedicas S.A. su
supresion (eliminacién) en cualquiera de los siguientes casos:

e Cuando el titular considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.

e Cuando hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual
fueron recabados por Offimedicas S.A.

e Cuando se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por Offimedicas S.A., Sin embargo este derecho del titular NO es absoluto y en
consecuencia Offimedicas S.A., podra negar el ejercicio del mismo cuando:

e Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accion en funcion del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

El procedimiento que se sigue en caso de que un titular solicite supresion de datos. Es el
mismo que se describe en el numeral Atencion de Reclamos y peticién de Rectificacion
y/o actualizacion de datos.

El responsable de la base de datos donde se encuentra la informacion del titular, debera
evaluar antes de realizar el tramite de eliminacion, si la supresion del dato procede o no,
de acuerdo a lo prescrito en los casos presentados en los numerales 1 y 2 del apartado
6.7.3 Peticion de Supresion de datos, descrito en el presente documento.
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5. Toda solicitud o peticién de supresién de sus datos personales debe ser atendida por
Offimedicas S.A., en un término maximo de quince (15) dias habiles desde el recibo de la
misma. Para la correcta y completa consideracion, el titular debe allegar la identidad del
solicitante, su numero de identificacion, la direccion de contacto para notificaciones de
respuestas y los documentos que quiere hacer valer.

6. Si la solicitud o peticion de supresion de datos del titular no tiene los datos y hechos
suficientes que permiten a Offimedicas S.A. dar trdmite de forma correcta y completa, se
le requerird al titular dentro de los cinco (5) dias siguientes a la recepcion de la solicitud,
peticién o reclamo para que subsane sus fallas. Después de transcurridos dos (2) meses
desde la fecha del requerimiento, si el solicitante no ha subsanado segun lo requerido,
Offimedicas a través del oficial de datos que recepciond la peticidon, entiende que el titular
ha desistido de su solicitud. En todo caso, tanto el oficial de datos como el responsable de
la base de datos donde se encuentra los datos del titular, deberan conservar los registros
y soportes de la solicitud, aunque no se haya dado tramite a la misma.
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7. EVALUACION Y CONTROL DE LA POLITICA

Corresponde a la Direccion general evaluar la politica proteccion de datos de caracter
personal al menos una vez al afio junto con la evaluacion de la politica de Calidad. Y al
Comité de seguridad de la informacion, supervisar la aplicacion y cumplimiento de lo
dispuesto en esta Politica de por parte de todo el personal de Offimedicas S.A.
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8. FUNCION DE PROTECCION DE DATOS AL INTERIOR DE OFFIMEDICAS S.A

El responsable de tratamiento es quien decide sobre la base de datos, la finalidad, los
medios esenciales, la forma como se hard el uso y en general, todo aquello relacionado con
el tratamiento de los mismos, el encargado es la persona natural o juridica que realiza
Gnicamente el tratamiento de estos, a partir de una delegacion que le hace el responsable,
recibiendo instrucciones acerca de la forma en la que deberan ser administrados los datos.

8.1 Responsables:

OFFIMEDICAS S.A, en los términos que establece la ley actuara como RESPONSABLE DEL
TRATAMIENTO de Datos personales y los jefes de las distintas areas actuardn como
RESPONSABLES INTERNOS DEL TRATAMIENTO de los datos personales que manejen en
el desemperfio de sus funciones.

8.1.1 Responsables internos del tratamiento de las Bases de datos:

BASE DE DATOS RESPONSABLE INTERNO

Base de Dato de Empleados Jefe de Gestion Humana

Base de Datos de Proveedores | Jefe de Tesoreria y finanzas

Base de Datos de Clientes Director de Ventas /Jefe de crédito y cartera.

Director Técnico | y Quimico Farmacéutico (Usuarios farmacias)

Base de Datos de Usuarigg Coordinador de Servicios de Salud (Usuarios pacientes)

8.1.2 Responsable del control de la Seguridad de la informacién:

Offimedicas S.A designa como responsables de mantener el control y la seguridad de las
bases de datos al comité de seguridad de la informacién, el cual recibira, procesara y
canalizara las distintas solicitudes que se reciben y las hard llegar a la respectiva area
responsable interna de tratamiento, personal que una vez reciba estas comunicaciones, entra
a cumplir la funcion de proteccién de datos personales y deberan dar tradmite a las solicitudes
de los titulares, en los términos, plazos y condiciones establecidos por la legislacion vigente
sobre el tema de proteccion de datos personales.

El comité de seguridad de la informacion tendréa también las siguientes funciones:

COMITE DE SEGURIDAD DE LA INFORMACION

CARGOS FUNCION

Asegurar que los responsables de las bases de datos dan tramite
a las solicitudes de los titulares para el ejercicio de los derechos a
que refiere la ley 1581 de 2012 y el decreto 1377 de 2013,
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sirviendo como enlaces y/o coordinadores entre el titular y los
responsables de las Bases de datos.

Velar por la implementacion efectiva de las politicas y
procedimientos adoptados por Offimedicas para el cumplimiento
de la legislacion y normatividad vigente.

Implementar buenas practicas de gestion de datos personales
dentro de la organizacion.

Promover la elaboracién e implementacién de un programa para la
administracion de los riesgos de la informacién y los mecanismos
gue permitan a la empresa identificar, medir, controlar, monitorear
y mitigar todos los riesgos asociados al desarrollo de las
operaciones del negocio.

Coordinar la definicion e implementacién de los controles que se
requieran para minimizar los riesgos que corre la informacion de
cual Offimedicas S.A.es responsable de tratamiento.

Impulsar una cultura de proteccion de datos personales al interior
de la organizacién

Mantener un inventario de las bases de datos personales en poder
de la organizacion y clasificarlas segun su tipo.

Garantizar el registro y actualizacion las bases de datos de la
organizacion en el Registro Nacional de Bases de Datos y
actualizar el reporte atendiendo a las instrucciones emitidas por la
Coordinador de Calidad Superintendencia de Industria y comercio.

Obtener las declaraciones de Conformidad de la Superintendencia
de Industria y Comercio cuando sea requerido.

Analizar las responsabilidades de cada cargo de la organizacion
para disefiar un plan de capacitaciones y entrenamiento en
proteccion de datos personales de acuerdo a las necesidades de
formacién detectadas.

Realizar entrenamiento general en proteccion de datos personales
a los empleados nuevos y antiguos de la empresa.

Medir la participacion y calificar el desempefio en las
capacitaciones de proteccion de datos personales y requerir que
estos resultados se integren dentro de las evaluaciones periddicas
de desempefio.

Implementar y ejecutar planes de auditoria interna para verificar el
cumplimiento de las politicas de tratamiento de datos personales
formuladas por Offimedicas S.A.

Acompafar y asistir a la empresa en la atencion de las visitas y
los requerimientos que realice la Superintendencia de Industria y
Comercio.

Realizar seguimiento al programa integral de Gestion de datos
personales.

Presentar informes a la gerencia de manera periddica, acerca del
seguimiento y la ejecucion del programa de integral de gestion de
datos personales.

Jefe de Tesoreria y Finanzas

Director de Tecnologia e
Informatica

Director de Calidad y Logistica

Coordinador de Desarrollo
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Definir y documentar procedimientos operacionales consistentes
con las politicas generales de proteccion de datos y con las
disposiciones legales vigentes, para la eliminacion o minimizacion
de riesgos inherentes al tratamiento de informacion personal en el
desarrollo de las actividades de la empresa.

8.2 Encargados:

Se entendera como ENCARGADO de tratamiento al tercero ajeno a la empresa ya sea
persona natural o juridica que realiza tratamiento de datos personales, a partir de una
delegacion que le hace OFFIMEDICAS S.A. en su calidad de responsable, recibiendo
instrucciones de esta, acerca de la forma en la que deberan ser administrados los datos.
Figuraran como encargados aquellas empresas o personas que lleven a cabo
procedimientos tercerizados, consultores, proveedores y clientes.

Cuando finalice la relacion contractual del encargado con OFFIMEDICAS S.A, el encargado
aun esta obligado a mantener reserva de la informacion de acuerdo con la normativa legal
vigente en materia de proteccion de datos.

8.3 Actualizacién de Bases de Datos en RNBD:

La actualizacion de las bases de datos es una actividad a cargo del Director de Tecnologia e
informética y se rige por lo dispuesto por la superintendencia de Industria y Comercio asi:

e Se realiza actualizacion de las Bases de Datos inscritas ante el Registro Nacional de
Bases de Datos (RNBD), dentro de los primeros diez (10) dias habiles de cada mes, a
partir de la inscripcion de la base de datos, cuando se realicen cambios sustanciales
en la informacion registrada.

Se aclara que los cambios sustanciales estan definidos en la circular Unica de la SIC,
asi: “Son cambios sustanciales los que se relacionen con la finalidad de la base de
datos, el Encargado del Tratamiento, los canales de atencion al Titular, la clasificacion
o tipos de datos personales almacenados en cada base de datos, las medidas de
seguridad de la informacion implementadas, la Politica de Tratamiento de la
Informacidn y la transferencia y transmisién internacional de datos personales”.

e Anualmente, entre el 2 de enero y el 31 de marzo.

La actualizacion se realiza en la pagina Web del RNBD a través de la opcion de “Modificar
Registro” que aparece una vez finalizada la base de datos. El seguimiento se realiza por
medio de una obligacion programada en:
http://obligaciones.offimedicas.com/obligaciones/index.php, a través de la cual se deja
evidencia de la supervision a la actividad realizada.
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9. VIGENCIA

Esta politica de proteccion de datos esta vigente desde Diciembre de 2016. De igual
manera OFFIMEDICAS S.A informa que la misma puede ser modificada en cualquier
momento, y se pondra a disposicion del titular la dltima version a través de la pagina web
corporativa www.offimedicas.com.

10.CONTROL DE CAMBIOS

No. DE| FECHA DE REVISION .
REVISION (dia/mes/afio) DESCRIPCION DE LA MODIFICACION
Se modifican los cargos de los responsables internos de las
bases de datos. Se incluye el numeral 6.2.1.1 Tratamiento
02 26/01/2018 de Datos a través de Sistemas de Videovigilancia, se
complementa el numeral 6.3.1 Base de datos de empleados,
incluyendo lineamientos de seguridad respecto a la
informacién personal de empleados.
03 29/11/2018 Se adiciona el numeral 8.3 Actualizacién de Bases de Datos
en RNBD.
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